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RESUME : Dans le cadre de la mise en place d’un cours sur la sécurité des objets connectés, les enseignants ont utilisé 
une approche pédagogique différente pour aborder ce thème. Ce cours a lieu au début d’une formation en informatique 
avec une spécialisation en sécurité informatique. Les enseignants ont décidé de mettre en œuvre la pédagogie par échec 
productif qui a démontré un intérêt certain comme un enseignement introductif tout en permettant une meilleure intégra-
tion des connaissances. Une approche classique de contrôle des connaissances n’était pas judicieuse, en effet les compé-
tences acquises se basent sur du savoir-faire non formaté. Les étudiants changent alors de rôle et passent du côté de 
l’attaquant par des approches de piratage éthique pour exploiter des failles de sécurité où ils sont évalués par leurs résultats 
durant cet exercice que l’on appelle des challenges de sécurité. Afin de voir l’intérêt de cette approche pédagogique les 
enseignants ont mis en place un dispositif d’évaluation de cette nouvelle approche d’enseignement. 
Mots clés : objets connectés, sécurité, challenge de sécurité, pédagogie.

1 INTRODUCTION 

Dans le cadre de leur formation d'ingénieur en informa-
tique à l'ISIMA (http://www.isima.fr) des étudiants se 
forment aux objets connectés au niveau bac+4. En plus 
d'un cours en tronc commun sur ce thème, certains sui-
vent également dans leur spécialisation « Réseaux et Sé-
curité Informatique » des travaux pratiques sur les pro-
blématiques liées à la sécurité des objets connectés. 
Durant ces séances, différentes failles de sécurité sont 
mises en évidence et corrigées afin d'arriver à un sys-
tème le plus durci possible. Les étudiants vont commen-
cer par concevoir leur application, puis tenteront d'ou-
trepasser les processus de sécurité mis en place (cf. fi-
gure 1). La stratégie pédagogique employée est l'échec 
productif (Productive failure [1, 2]). Dans cette ap-
proche de résolution, les apprenants sont confrontés à un 
problème complexe sans avoir reçu de formation spéci-
fique au préalable. Les étudiants sont confrontés à ne pas 
pouvoir trouver la solution directement et ils ont besoin 
régulièrement de monter en compétences par des forma-
tions directement liées au sujet pour avancer. Il a était 
montré que ce type d'approche à un intérêt dans un en-
seignement comme activité introductive. Dans notre cas, 
c'est un des premiers cours réalisé par les étudiants du-
rant leur spécialisation en sécurité informatique et les 
objets connectés sont un magnifique terrain de jeu pour 
découvrir la chaine de sécurité. 
L’évaluation des compétences acquises ne peut pas se 
faire par des approches classiques car les apprenants ont 
appris du savoir-faire sur l’exploitation des failles de sé-
curité et ces techniques ne sont pas formatées mais se 
basent beaucoup sur une bonne culture scientifique, du 
bon sens, de la logique et des compétences informa-
tiques. Les enseignants ont donc décidé de mettre en 
place une évaluation des compétences acquises par l’uti-
lisation de challenge de sécurité : durant une séance de 
2h les étudiants doivent résoudre des défis afin de pirater 
l’objet connecté des professeurs. Ces challenges ont 

aussi un double intérêt car une bonne compréhension 
des notions d’attaques par les failles est nécessaire pour 
mettre en place des correctifs (ethical hacking). Cette 
forme d'évaluation a démontré une adhésion des appre-
nants par l'utilisation des approches de serious game. 
Afin de voir l’intérêt pédagogique de ce type d’approche 
pour contrôler l’acquisition des compétences acquises 
par les apprenants, les enseignants ont mis en place un 
dispositif d’évaluation de celle-ci. 
Cette démarche d’amélioration continue est soutenue et 
encouragée par l’université Clermont Auvergne ( tutelle 
de la composante d’enseignement ) via le programme 
Learn'in Auvergne ( https://cap2025.fr/formation/learn-
in-auvergne/ ). Ce programme transverse du projet CAP 
20-25 a pour objectif d'accompagner la transformation 
des pratiques pédagogiques en fournissant un ensemble 
de services, dont : 
• l'accompagnement à la transformation pédago-

gique et numérique des enseignements ; 
• la conception de dispositifs d'évaluation des forma-

tions ; 
• la création de modules numériques et transversaux 

au sein de formations hybrides. 
Au niveau de l’accompagnement de ces transformations 
pédagogiques, des appels à projets sont régulièrement 
proposés et le travail présenté dans ce papier a été re-
tenu. 
Cet article va d’avoir présenter dans le paragraphe 2 le 
contenu de ce cours sur la sécurité des objets connectés, 
puis présentera l’innovation pédagogique qui réside 
dans la technique de modalité de contrôle des connais-
sances qui se base sur des challenges de sécurité. Le dé-
roulé et l’outil développé pour réaliser ces challenges se-
ront détaillés dans le paragraphe 3. Comme ce projet est 
dans une démarche d’amélioration continue l’évaluation 
de ce dispositif sera présenter dans le paragraphe 4 avant 
de proposer des perspectives possibles et de le conclure. 
 



 
figure 1 : Organisation pédagogique du cours basé sur le durcissement d’un objet connecté 

 

2 CONTENU DU COURS :  
« SECURITE DES OBJETS CONNECTES »  

2.1 Objectifs pédagogiques 

L’un des intérêts de cet enseignement est de présenter la 
chaîne de sécurité ainsi que différentes attaques pos-
sibles. Il s’agit de sensibiliser les étudiants à une ap-
proche globale de la sécurité et à la nécessité de l’inté-
grer au plus tôt dans le cycle de conception. Différentes 
failles de sécurité sont mises en évidence et corrigées 
afin d’arriver à un système le plus durci possible à la fin 
des travaux pratiques (cf. figure 1).  
Afin d’aborder ces différents points, la pédagogie em-
ployée se veut très pragmatique. Les étudiants vont com-
mencer par concevoir leur application, puis tenteront 
d’outrepasser les processus de sécurité mis en place. 
La stratégie pédagogique employée est l’échec productif 
(Productive failure) [1,2]. Dans cette approche de réso-
lution de problèmes, les apprenants sont confrontés à un 
problème complexe sans avoir reçu de formation spéci-
fique au préalable. Les étudiants sont confrontés à ne pas 
pouvoir trouver la solution directement et ils ont besoin 
régulièrement de monter en compétences par des forma-
tions directement liées au sujet pour avancer. 
Il a était montré que ce type d’approche à un intérêt dans 
un enseignement comme activité introductive. Dans 
notre cas, c’est un des premiers cours réalisé par les étu-
diants durant leur spécialisation en sécurité informa-
tique. Les spécialistes des neurosciences ont démontré 
que le savoir se construit par l’erreur et confèrent à celle-
ci, par voie de conséquence, une valeur positive plutôt 
que négative. 

2.2 Organisation du cours 

Cette formation est constituée de 11 séances de travaux 
pratiques de 2 h en enseignement présentiel. Les séances 
sont organisées en plusieurs parties :  
• la mise en place d’un objet connecté sans con-

traintes de sécurité informatique ; 
• mise en évidence des failles de sécurité en mettant 

en défaut le système. Cela permet l’introduction de 
nouvelles connaissances au niveau de la sécurité 
informatique ; 

• un durcissement du système en mettant en place 
des correctifs suite à des vulnérabilités détectées 
(ou plutôt mise en évidence). 

De plus, des phases d’évaluation des étudiants complè-
tent ce processus. Plusieurs QCM permettent de valider 
l’acquisition des connaissances par une approche de pé-
dagogie inversée et des séances de challenges de sécu-
rité, où les étudiants se mettent à la place de l’attaquant, 
permettent d’évaluer le savoir-faire des apprenants. 
Le contenu détaillé du cours avec les technologies em-
ployées et les failles misent en évidence sont présentées 
dans [3]. 

3 PEDAGOGIE ET MODALITES DE  
CONTROLE DES CONNAISSANCES DU COURS 

La pédagogie est une série d’actions éducatives qui vi-
sent à provoquer des effets précis d’apprentissage. 
L’objectif de ce cours est la montée en compétences sur 
la sécurité informatique par la mise en place d’un dur-
cissement d’un système. Nous avons mis en place une 
stratégie d’échec productif où chaque durcissement peut 
est contourné en exploitant une nouvelle vulnérabilité. 
L’échec est mis en évidence par les enseignants en mon-
trant régulièrement que le système n’est toujours par sûr. 
Ici, le savoir se construit par un pseudo-échec ou plutôt 
par une solution incomplète et comme le système de-
vient de plus en plus dur à pirater cela confère par voie 
de conséquence une valeur positive plutôt que négative.  
Il faut noter que le terme « échec » ne signifie pas de 
faire échouer l’étudiant dans son développement, mais 
bien de situations d’apprentissages où l’apprenant ne ré-
ussit pas du premier coup. Cela permet aux apprenants 
de comprendre la difficulté du mécanisme et qu’ils re-
connaissent qu’ils avaient une approche erronée, car in-
complète. 

3.1 Pédagogie inversée 

Durant les séances de présentiel, on se concentre sur 
l’apprentissage du savoir-faire et les enseignants utili-
sent la pédagogie inversée pour l’acquisition du savoir. 
Pour préparer la séance suivante, un ensemble de docu-
ments sont à lire et à étudier, mais également la mise en 
place de briques logicielles afin d’être le plus efficace 
durant la séance. Pour assurer le bon fonctionnement de 
cette approche, les QCM sont ici pour pousser les étu-
diants à s’investir dans cette démarche. 
En ce qui concerne l’outil pédagogique numérique, la 
plateforme pédagogique Moodle est utilisée afin de dis-
tribuer les documents, mais aussi rythmer les séances de 
cours. 



3.2 Challenges de sécurité 

Durant le cours deux challenges de sécurité sont réalisés 
qui permettent d’évaluer le savoir-faire des apprenants 
sur l’exploitation des failles de sécurité. Elle ont lieu à 
la cinquième et dixième séance de cours afin de valider 
les différents contenu du cours : une première partie sur 
des attaques du monde de l’embarquée et une deuxième 
sur les attaques sur le réseau. 

3.2.1 Principe des séances 
Le cadre de travail est bien défini pour éviter une disper-
sion des moyens employés par les apprenants. Les étu-
diants sont convoqués à une séance de challenge de sé-
curité sans plus d’informations. En arrivant, ils décou-
vrent le contenu de l’épreuve sur une page de la plate-
forme pédagogique Moodle ( cf. figure 2). 
Il découvrent un contexte général, par exemple de snif-
fer le réseau afin de sortir des informations, mais aussi 
plusieurs défis à résoudre dans ce cadre global. 

 

 
figure 2 : Challenge de sécurité — utilisation de Moodle pour 

donner les directives et cadre de travail. 

Il y a N défis à résoudre de difficulté croissante. La va-
lidation et le contrôle de la réussite des défis sont traités 
automatiquement par un script Python conçu par les en-
seignants et présent sur leur ordinateur. Celui-ci joue le 
rôle de l’objet à attaquer et c’est un oracle qui est ca-
pable de comprendre les différentes attaques pour véri-
fier leur réussite. Durant la séance, les résultats des ap-
prenants est diffusés en temps-réel par une projection 
via un vidéoprojecteur (cf. figure 3). 

 
figure 3 : Challenge de sécurité — Visualisation en temps-

réel des résultats des défis 

Afin de créer une émulation durant ces challenges de sé-
curité des points sont attribués si les défis sont réalisés, 
mais aussi des points suite à un classement des groupes 
par rapport au temps qu’ils ont mis pour réussir un défi. 
Cette notation possède un double intérêt : 
- la notation du « défi réussi » permet d’évaluer les 

compétences intrinsèques des apprenants ; 
- la notation «  temps mis » permet d’évaluer la réac-

tivité (indispensable en sécurité informatique), mais 
surtout cela empêche la diffusion des résultats entre 
chaque groupe en créant une compétition saine. 

Pour que ces challenges puissent se dérouler dans un 
cadre serein et éviter toute impasse pour les étudiants, 
des garde-fous sont mis en place : 
- Du travail préparatoire est demandé avant la séance 

sur des thèmes particuliers pour que les étudiants 
possèdent des éléments de bases. En pratique cela 
prend la forme de plusieurs fonctions Python qui 
doivent réussir plusieurs tests unitaires ; 

- Afin d’éviter des attaques «  aléatoires », une notion 
de blacklist est mise en place. Une mauvaise at-
taque, c’est-à-dire, qui n’a pas réussi va empêcher 
des attaques durant 30 secondes. Cette contrainte 
est assez proche du monde réel où les contreme-
sures qui se basent sur un nombre d’accès maximal 
est courante ; 

- Durant la séance, les groupes peuvent demander des 
indices aux enseignants en contrepartie de points, 
cela prend la forme de feuille de papier avec des 
éléments pour les aider dans leur réflexion. 

3.2.2 Outil informatique de gestion des challenges 
Le bon déroulé de ces séances repose sur la gestion sans 
failles du traitement automatique du challenge. Un pro-
gramme informatique, codé en Python, permet de le 
faire. 
Il a était développé en programmation orientée objet en 
respectant le concept MVC ( Modèle-Vue-Contrôleur ) 
afin de garantir une bonne maintenabilité et maintenance 
à moyen terme. 
Les fonctionnalités de ce programme sont les suivants : 
 
• Généralités 

• Interface multiplateforme 
• Le logiciel devra permettre de réaliser des scé-

narios de tests off line pour tester et valider les 
challenges/défis. 

 
• Gestion du challenge 

• La gestion doit permettre un import et un ex-
port de challenge (format JSON) ; 

• Configuration du challenge par le choix des dé-
fis avec la notation associée et une configura-
tion via des métadonnées ; 

• Un export de l’avancé du challenge (note inter-
médiaire) vers l’IHM pour alimenter un tableau 
dynamique. 

 
 



• Gestion des défis 
• Création/Suppression/Modification d’un défi ; 
• Un défi aura en charge la gestion d’un serveur 

(un broker MQTT ó cible de l’attaquant ) ; 
• Il génère une « activité » : une publication 

MQTT sur le broker simulant un envoi d’infor-
mation d’un IoT (cible de l’attaquant) ; 

• Un « moniteur » réalisera le rôle d’oracle et va-
lidera ou non une attaque des utilisateurs. Il 
échangera avec le challenge ces informations 
par le calcul de l’avancement ; 

• Le « moniteur » journalise ses activités dans un 
fichier (format texte) afin de retrouver l’en-
semble des avancés en cas d’arrêt impromptu 
de l’application ; 

• La création d’un nouveau défi génèrera un 
squelette de code que l’enseignant devra com-
pléter pour créer son propre défi ; 

• Les défis gère de façon fine et précise les ex-
ception pour garantir la fiabilité du code et la 
bonne gestion des raisons de rejet : blacklist ou 
information des utilisateurs. 

 
• Affichage des résultats 

• Tableau dynamique : intégration des défis ré-
solus, en cours de résolution ou temporaire-
ment inaccessible (dû à une mauvaise attaque). 

 
Ce programme est fonctionnel et il est déjà utilisé en pra-
tique mais doit être robuste et sécurisé. En effet, ce cours 
a lieu avec un public averti et il ne doit pas être l’attaque 
des étudiants pour valider automatiquement leur défi 
sans le faire. 
Cette approche a aussi un autre intérêt où les notes sont 
connus et peuvent être diffusés dès la fin de la séance. 
Ce point est plus qu’apprécié par les étudiants. 

4 DISPOSITIF D’ÉVALUATION 

Dans le cadre d’un projet d’innovation pédagogique il 
est nécessaire de concevoir un dispositif d’évaluation 
afin de voir, avoir le plus objectivité  possible, si le pro-
jet a des effets bénéfiques pour les apprenants.  
Dans un premier temps il est indispensable de savoir ce 
qui nous intéresse à évaluer : 

• l’apprentissage des étudiants ; 
• les méthodes d’enseignement ; 
• les formations. 

Il convient d’aligner le dispositif sur les objectifs de la 
formation concernée par le projet. L’alignement métho-
dologique est en effet nécessaire à la validité des résul-
tats (cf. figure 4). 

 
figure 4 : Alignement méthodologique  

Cette démarche est un outil d’amélioration continue 
dans la démarche classique du cycle PCDA (plan-do-
check-act). Ce type d’approche est en cohérence avec 
nos obligations internes : certification ISO 9001-2015 et 
l’accréditation CTI (ou HCERES), où l’évaluation des 
formations et des enseignements est une démarche nor-
male pour améliorer notre offre de formation. 

4.1 Analyse quantitative de l’impact pédagogique 

Une première démarche pour évaluer l’impact pédago-
gique de cette approche est purement quantitative. Dans 
notre établissement, le retour des étudiants se réalise par 
un groupe de travail ( commission pédagogique ) où les 
représentants des étudiants et les enseignants font le 
point sur la qualité des cours et les points d’améliora-
tions des enseignements. Ce groupe de travail est l’or-
gane qui permet d’alimenter notre indicateur qualité ISO 
9001-2015 dans le processus «  former les étudiants » 
pour juger de la qualité des cours. 
Ce cours s’est déroulé sur deux années universitaires et 
le retour des étudiants a été enthousiaste avec une ému-
lation autour de faire un «  jeu ». Notre approche de se-
rious games a vraiment fonctionné. Nous avons eu cer-
tains mauvais retours où, pour certains étudiants, ce type 
de séances a créé un énorme stress car la forme est très 
différente des séances de cours classiques. Ce point nous 
a interpellé et cela nous a permis de comprendre que ce 
type d’approche permet aussi de travailler des compé-
tences transversales, comme le travail dans une am-
biance stressante et urgente. Ces compétences peuvent 
être plus qu’indispensables dans le monde de la sécurité 
informatique. 

4.2 Analyse qualitative de l’impact pédagogique 

Dans une deuxième démarche nous avons souhaité 
mettre en place une analyse qualitative de ces séances de 
challenge de sécurité. 
Une démarche classique avec un groupe témoin (étu-
diant qui n’auraient pas suivi les challenges de sécurité 
) et un groupe test (étudiants qui auraient reçu la forma-
tion normale) n’aurait pas été éthique. Une autre dé-
marche possible aurait été de comparer les résultats en 
terme de compétences acquises avant la mise en place 
des challenge de sécurité et après, mais nous avions mis 
en place cela dès le montage du cours. 
Nous avons donc décidé de mettre en place un question-
naire d’auto-évaluation des étudiants sur une promotion 
avant le début du cours, après le premier challenge de 
sécurité et après le deuxième challenge de sécurité. 
L’objectif est d’évalué des compétences techniques 
mais aussi transversales comme la gestion du stress, un 
recherche rapide et efficace de l’information, le travail 
en équipe ( ici des binômes ) dans l’urgence, … Nous 
n’avons pas de résultats à présenter ici car ce dispositif 
d’évaluation va être mis en place durant l’année univer-
sitaire 2019/2020. 



5 PERSPECTIVES 

L’outil informatique qui a été développé peut être utilisé 
pour d’autres choses. 
Une généralisation vers une version on-line (web) 
pourra être intéressante pour que les apprenants puissent 
réviser en dehors des séances de cours sans avoir à ma-
nipuler le matériel. 
On peut aussi utiliser cet outil pour animer des ateliers 
pour la communication de l’établissement comme des 
portes ouvertes pour mettre en place des séances de CTF 
(Capture The Flag). 
Une dernière utilisation serait de l’utiliser durant des 
séances de formation continue afin de challenger les ap-
prenants sur une séance de jeu, non pas pour noter les 
personnes, mais pour créer un émulation et rendre plus 
dynamique les séances. 

6 CONCLUSION 

Nous avons présenté dans cet article la mise en place 
d’un cours de sécurité des objets connectés dans une for-
mation d’ingénieur en informatique (au niveau Bac+4), 
sur une spécialité « Réseaux et Sécurité Informatique » 
et plus particulièrement les modalités de contrôle de 
connaissances. 
Cet enseignement introductif à la sécurité comporte dif-
férents aspects techniques et scientifiques : initiation à 
l’informatique embarquée et à ses contraintes, initiation 
à la chaîne de sécurité et à la sécurité des IoT. 
Les enseignants ont choisi d’utiliser une pédagogie ba-
sée sur l’échec productif où régulièrement le système 

mis en place par les étudiants est mis en défaut par l’ex-
ploitation d’une faille de sécurité. Afin de cadrer l’inté-
gration des connaissances, les enseignants ont utilisé le 
principe de la classe inversée pour structurer le contenu 
du cours et éviter de dériver vers « bricoler » une solu-
tion et avoir une approche plus scientifique. Afin d’inci-
ter les étudiants à adhérer à la classe inversée, des éva-
luations régulières sont réalisées par l’utilisation des 
QCM et la mise en phase de deux challenges de sécurité.  
La notation particulière des challenges a permis d’obte-
nir une ambiance de compétition durant ses séances et a 
créé une adhésion des étudiants à cette évaluation. 
Les premiers retours informels sur cet enseignement 
sont très positifs avec un sentiment de montée en com-
pétences et une analyse plus poussée a été défini et sera 
réalisé durant la prochaine année universitaire  
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